Wichtige Hinweise zum Ausflllen dieses Vertrages

Tragen Sie auf Seite 1 (nachste Seite) lhre vollstandige Adresse ein.
Drucken Sie den Vertrag aus und lesen Sie ihn genau durch. Wenn Sie Fra-
gen haben, kénnen Sie sich gern an uns wenden.

3. Unterzeichnen Sie den Vertrag bitte auf den Seiten 7, 10 und 11

4. Scannen Sie alle Seiten des Vertrags ein und schicken Sie lhn zurtick an
info@griebsch.de oder senden Sie ihn per Post an:

N =

Systemhaus Griebsch GmbH
Hasselfelder Weg 3
37445 Walkenried

Sie erhalten von uns umgehend ein gegengezeichnetes Exemplar zurtck.


mailto:info@griebsch.de
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Auftragsvereinbarung gem. Art. 28 DSGVO

zwischen
Name
Hier klicken um Vertrag drucken
Stral3e
PLZ / Ort
- Auftraggeber -
und
Systemhaus Griebsch GmbH
Hasselfelser Weg 3
37445 Walkenried
- Auftragnehmer -

1. Gegenstand und Dauer des Auftrages

(1) Diese Vereinbarung zur Auftragsverarbeitung nach Art. 28 DSGVO konkre-
tisiert die datenschutzrechtlichen Verpflichtungen der Parteien aus dem Vertrags-
verhaltnis, sie endet mit der Beendigung des Vertragsverhaltnisses.

(2) Der Auftragnehmer erklart, dass er in der Lage ist, die aufgetragenen Arbei-
ten nach MaRRgabe des Art. 28 DSGVO ordnungsgemal und gewissenhaft durch-
zufuhren.

(3) Der Gegenstand des Auftrags ergibt sich aus der/den vertraglichen Verein-
barungen des Business- oder Branchenpartnervertrags bzw. des Softwarepflege
und Betreuungsvertrags, auf die hier verwiesen wird (nachfolgend ,Leistungsver-
einbarung(en)" genannt). Die IT-Dienstleistungen erfolgen im Rahmen des First-
oder Second-Level-Service vor Ort oder online per Fernwartung.

2. Konkretisierung des Auftragsinhalts

(1)  Artund Zweck der Verarbeitung personenbezogener Daten durch den Auf-
tragnehmer fur den Auftraggeber sind konkret beschrieben in der/den Leistungs-
vereinbarungen.
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(2) Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet aus-
schlief3lich in einem Mitgliedsstaat der Europaischen Union oder in einem anderen
Vertragsstaat des Abkommens tber den Europaischen Wirtschaftsraum statt.
Jede Verlagerung in ein Drittland bedarf der vorherigen Zustimmung des Auftrag-
gebers und darf nur erfolgen, wenn die besonderen Voraussetzungen der Art. 44
ff. DSGVO erfillt sind.

(3) Gegenstand der Verarbeitung personenbezogener Daten sind folgende Da-
tenarten/-kategorien:

e Personenstammdaten (Vorname, Name, Firma, Strasse, PLZ, Ort, u.a.)

¢ Kommunikationsdaten (Telefon, E-Malil, u.a.)

Vertragsstammdaten (Vertragsbeziehung, Produkt- bzw. Vertragsinteresse)
Kundenhistorie

Vertragsabrechnungs- und Zahlungsdaten

Planungs- und Steuerungsdaten

Auskunftsangaben (von Dritten, z.B. Auskunfteien, oder aus o6ffentlichen
Verzeichnissen)

(4) Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen:

Kunden
Interessenten
Abonnenten
Beschaftigte
Lieferanten
Handelsvertreter
Mitglieder
Mitarbeiter

ggf. Dritte

(5) Dazu konnen auch die folgenden Leistungen gehoren:

e Anlegen von Benutzern auf Server- oder Applikationsebene

e Einrichtung/Einraumung, Anderung und/oder Léschung von Benutzerbe-
rechtigungen

e Eingabe, Anderung oder Loschung von Datenbankfeldern

3. Technisch-organisatorische Mal3nahmen

(1) Der Auftragnehmer hat die Umsetzung der technischen und organisatori-
schen MalRnahmen vor Beginn der Verarbeitung dokumentiert und dem Auftragge-
ber zur Prifung zu Ubergeben. Die Dokumentation ist diesem Vertrag als Anlage A
beigefiigt und orientiert sich an den Anforderungen der DSGVO. Bei Akzeptanz
durch den Auftraggeber werden die dokumentierten Mal3nahmen Grundlage des
Auftrags. Soweit die Prufung/ein Audit des Auftraggebers einen Anpassungsbe-
darf ergibt, ist dieser einvernehmlich umzusetzen.

(2)  Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs. 3 lit. ¢, 32 DSGVO
insbesondere in Verbindung mit Art. 5 Abs. 1, Abs. 2 DSGVO herzustellen. Insge-
samt handelt es sich bei den zu treffenden Mal3nahmen um Mal3nahmen der
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Datensicherheit und zur Gewéhrleistung eines dem Risiko angemessenen Schutz-
niveaus hinsichtlich der Vertraulichkeit, der Integritat, der Verfiigbarkeit sowie der
Belastbarkeit der Systeme. Dabei sind der Stand der Technik, die Implementie-
rungskosten und die Art, der Umfang und die Zwecke der Verarbeitung sowie die
unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die
Rechte und Freiheiten naturlicher Personen im Sinne von Art. 32 Abs. 1 DSGVO
zu berucksichtigen.

(3) Die technischen und organisatorischen Malinahmen unterliegen dem tech-
nischen Fortschritt und der Weiterentwicklung. Insoweit ist es dem Auftragnehmer
gestattet, alternative adaquate Malinahmen umzusetzen. Dabei darf das Sicher-
heitsniveau der festgelegten MaRnahmen nicht unterschritten werden. Wesentli-
che Anderungen sind zu dokumentieren.

4. Berichtigung, Einschrankung und Loschung von Daten

(1)  Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht
eigenmachtig, sondern nur nach dokumentierter Weisung des Auftraggebers be-
richtigen, I6schen oder deren Verarbeitung einschranken. Soweit eine betroffene
Person sich diesbezlglich unmittelbar an den Auftragnehmer wendet, wird der
Auftragnehmer dieses Ersuchen unverziglich an den Auftraggeber weiterleiten.

(2)  Soweit vom Leistungsumfang umfasst, sind Loschkonzept, Recht auf Ver-
gessenwerden, Berichtigung, Datenportabilitat und Auskunft nach dokumentierter
Weisung des Auftraggebers unmittelbar durch den Auftragnehmer sicherzustellen.

5. Qualitatssicherung und sonstige Pflichten des Auftragneh-
mers

Der Auftragnehmer hat zuséatzlich zu der Einhaltung der Regelungen dieses Auf-
trags gesetzliche Pflichten geman Art. 28 bis 33 DSGVO; insofern gewabhrleistet er
insbesondere die Einhaltung folgender Vorgaben:

a) Der Auftragnehmer ist nicht zur Bestellung eines Datenschutzbeauftragten
verpflichtet
Als Ansprechpartner beim Auftragnehmer wird benannt:
Jorg Griebsch, Tel.: 05525 95996990, Mail: info@griebsch.de

b) Fur die Wahrung der Vertraulichkeit gemaf Art. 28 Abs. 3 S. 2 lit. b, 29, 32
Abs. 4 DSGVO setzt der Auftragnehmer bei der Durchfihrung der Arbeiten
nur Beschéftigte ein, die auf die Vertraulichkeit verpflichtet und zuvor mit den
fur sie relevanten Bestimmungen zum Datenschutz vertraut gemacht wur-
den. Der Auftragnehmer und jede dem Auftragnehmer unterstellte Person,
die Zugang zu personenbezogenen Daten hat, dirfen diese Daten aus-
schlie3lich entsprechend der Weisung des Auftraggebers verarbeiten ein-
schlie8lich der in diesem Vertrag eingeraumten Befugnisse, es sei denn,
dass sie gesetzlich zur Verarbeitung verpflichtet sind.
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c) Die Umsetzung und Einhaltung aller fiir diesen Auftrag erforderlichen techni-
schen und organisatorischen Malinahmen gemal3 Art. 28 Abs. 3 S. 2 lit. c,
32 DSGVO.

d) Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Auf-
sichtsbehorde bei der Erfullung ihrer Aufgaben zusammen.

e) Die unverzigliche Information des Auftraggebers Gber Kontrollhandlungen
und MalRnhahmen der Aufsichtsbehérde, soweit sie sich auf diesen Auftrag
beziehen. Dies gilt auch, soweit eine zustandige Behtrde im Rahmen eines
Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf die Verarbeitung
personenbezogener Daten bei der Auftragsverarbeitung beim Auftragneh-
mer ermittelt.

Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehorde,
einem Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch
einer betroffenen Person oder eines Dritten oder einem anderen Anspruch
iIm Zusammenhang mit der Auftragsverarbeitung beim Auftragnehmer aus-
gesetzt ist, hat ihn der Auftragnehmer nach besten Kraften zu unterstitzen.

g) Nachweisbarkeit der getroffenen technischen und organisatorischen Maf3-

nahmen gegeniber dem Auftraggeber im Rahmen seiner Kontrollbefug-
nisse nach Ziffer 7 dieses Vertrages.

6. Unterauftragsverhéltnisse

(1)  Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienst-
leistungen zu verstehen, die sich unmittelbar auf die Erbringung der Hauptleistung
beziehen. Nicht hierzu gehéren Nebenleistungen, die der Auftragnehmer z.B. als
Telekommunikationsleistungen, Post-/Transportdienstleistungen, Wartung und Be-
nutzerservice oder die Entsorgung von Datentréagern sowie sonstige Mal3hahmen
zur Sicherstellung der Vertraulichkeit, Verfluigbarkeit, Integritat und Belastbarkeit
der Hard- und Software von Datenverarbeitungsanlagen in Anspruch nimmt. Der
Auftragnehmer ist jedoch verpflichtet, zur Gewahrleistung des Datenschutzes und
der Datensicherheit der Daten des Auftraggebers auch bei ausgelagerten Neben-
leistungen angemessene und gesetzeskonforme vertragliche Vereinbarungen so-
wie KontrollmalRnahmen zu ergreifen.

(2) Der Auftragnehmer darf Unterauftragnehmer (weitere Auftragsverarbeiter)

nur nach vorheriger ausdricklicher schriftlicher bzw. dokumentierter Zustimmung
des Auftraggebers beauftragen. Der Auftraggeber stimmt der Beauftragung der in
Anlage B aufgefuhrten Unterauftragnehmer zu. Der Wechsel eines Unterauftrag-

nehmers ist zulassig soweit

e der Auftragnehmer eine solche Auslagerung auf Unterauftragnehmer dem
Auftraggeber eine angemessene Zeit vorab schriftlich oder in Textform an-
zeigt und

e der Auftraggeber nicht bis zum Zeitpunkt der Ubergabe der Daten gegen-
Uber dem Auftragnehmer schriftlich oder in Textform Einspruch gegen die
geplante Auslagerung erhebt und
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e eine vertragliche Vereinbarung nach Maf3gabe des Art. 28 Abs. 2-4 DS-
GVO zugrunde gelegt wird.

(3) Die Weitergabe von personenbezogenen Daten des Auftraggebers an den
Unterauftragnehmer und dessen erstmaliges Tatigwerden sind erst mit Vorliegen
aller Voraussetzungen fiir eine Unterbeauftragung gestattet.

4) Erbringt der Unterauftragnehmer die vereinbarte Leistung aul3erhalb der
EU/des EWR stellt der Auftragnehmer die datenschutzrechtliche Zulassigkeit
durch entsprechende MalRnahmen sicher. Gleiches gilt, wenn Dienstleister im
Sinne von Abs. 1 Satz 2 eingesetzt werden sollen.

(5) Eine weitere Auslagerung durch den Unterauftragnehmer bedarf der Zu-
stimmung bedarf der Zustimmung des Hauptauftragnehmers (mind. Textform).
Samtliche vertraglichen Regelungen in der Vertragskette sind auch dem weiteren
Unterauftragnehmer aufzuerlegen.

7. Kontrollrechte des Auftraggebers

(1)  Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer
Uberprifungen durchzufiihren oder durch im Einzelfall zu benennende Priifer
durchfuhren zu lassen. Er hat das Recht, sich durch Stichprobenkontrollen, die in
der Regel rechtzeitig anzumelden sind, von der Einhaltung dieser Vereinbarung
durch den Auftragnehmer in dessen Geschaftsbetrieb zu Uberzeugen.

(2) Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhal-
tung der Pflichten des Auftragnehmers nach Art. 28 DSGVO Uberzeugen kann.
Der Auftragnehmer verpflichtet sich, dem Auftraggeber auf Anforderung die erfor-
derlichen Auskiinfte zu erteilen und insbesondere die Umsetzung der technischen
und organisatorischen MalRnahmen nachzuweisen.

(3) Der Nachweis solcher Malinahmen, die nicht nur den konkreten Auftrag be-
treffen, kann erfolgen durch die Einhaltung genehmigter Verhaltensregeln gemani
Art. 40 DSGVO; die Zertifizierung nach einem genehmigten Zertifizierungsverfah-
ren gemal Art. 42 DSGVO,; aktuelle Testate, Berichte oder Berichtsausziige unab-
hangiger Instanzen (z.B. Wirtschaftsprifer, Revision, Datenschutzbeauftragter, IT-
Sicherheitsabteilung, Datenschutzauditoren, Qualitatsauditoren); eine geeignete
Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B. nach BSI Grund-
schutz).

8. Mitteilung bei Verstdfien des Auftragnehmers

Der Auftragnehmer unterstiitzt den Auftraggeber bei der Einhaltung der in den Ar-
tikeln 32 bis 36 der DSGVO genannten Pflichten zur Sicherheit personenbezoge-
ner Daten, Meldepflichten bei Datenpannen, Datenschutz-Folgeabschatzungen
und vorherige Konsultationen. Hierzu gehoren u.a..

a) die Sicherstellung eines angemessenen Schutzniveaus durch technische
und organisatorische MalRnahmen, die die Umstdnde und Zwecke der Verarbei-
tung sowie die prognostizierte Wahrscheinlichkeit und Schwere einer moglichen
Rechtsverletzung durch Sicherheitsliicken berticksichtigen und eine sofortige
Feststellung von relevanten Verletzungsereignissen ermoglichen
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b) die Verpflichtung, Verletzungen personenbezogener Daten unverziglich an
den Auftraggeber zu melden

C) die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht
gegenuber dem Betroffenen zu untersttitzen und ihm in diesem Zusammenhang
samtliche relevante Informationen unverzuglich zur Verfiigung zu stellen

d) die Unterstlitzung des Auftraggebers im Rahmen vorheriger Konsultationen
mit der Aufsichtsbehoérde

9. Weisungsbefugnis des Auftraggebers

(1) Mundliche Weisungen bestétigt der Auftraggeber unverziglich (mind. Text-
form).

(2) Der Auftragnehmer hat den Auftraggeber unverztglich zu informieren,
wenn er der Meinung ist, eine Weisung verstol3e gegen Datenschutzvorschriften.
Der Auftragnehmer ist berechtigt, die Durchfiihrung der entsprechenden Weisung
solange auszusetzen, bis sie durch den Auftraggeber bestatigt oder geéndert wird.

10. Léschung und Rickgabe von personenbezogenen Daten

() Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers
nicht erstellt. Hiervon ausgenommen sind Sicherheitskopien, soweit sie zur Ge-
wabhrleistung einer ordnungsgemafen Datenverarbeitung erforderlich sind, sowie
Daten, die im Hinblick auf die Einhaltung gesetzlicher Aufbewahrungspflichten er-
forderlich sind.

(2)  Nach Abschluss der vertraglich vereinbarten Arbeiten oder friiher nach Auf-
forderung durch den Auftraggeber — spatestens mit Beendigung der Leistungs-
vereinbarung — hat der Auftragnehmer samtliche in seinen Besitz gelangten Un-
terlagen, erstellte Verarbeitungs- und Nutzungsergebnisse sowie Datenbestande,
die im Zusammenhang mit dem Auftragsverhéaltnis stehen, dem Auftraggeber aus-
zuhandigen oder nach vorheriger Abstimmung datenschutzgerecht zu vernichten.
Gleiches gilt fir Test- und Ausschussmaterial. Das Protokoll der Loschung ist auf
Anforderung vorzulegen.

(3) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemafi3en
Datenverarbeitung dienen, sind durch den Auftragnehmer entsprechend der jewel-
ligen Aufbewahrungsfristen Uber das Vertragsende hinaus aufzubewahren. Er
kann sie zu seiner Entlastung bei Vertragsende dem Auftraggeber tibergeben.

11. Gefadhrdung personenbezogener Daten

(1) Der Auftragnehmer haftet dem Auftraggeber fir Schaden, die der Auftrag-
nehmer, seine Mitarbeiter bzw. die von ihm mit der Vertragsdurchfiihrung Beauf-
tragten im Rahmen dieser Auftragsverarbeitung schuldhaft verursachen. Fiur den
Ersatz von Schaden, die ein Betroffener wegen einer nach der Datenschutzgrund-
verordnung oder anderen Vorschriften Uber den Datenschutz unzuléassigen oder
unrichtigen Datenverarbeitung oder Nutzung im Rahmen des
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Auftragsverhaltnisses erleidet, ist die verantwortliche Stelle gegeniber dem Be-
troffenen verantwortlich. Soweit die verantwortliche Stelle zum Schadenersatz ge-
genuber dem Betroffenen verpflichtet ist, bleibt ihr der Ruckgriff beim Auftragneh-
mer vorbehalten.

(2)  Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfandung
oder Beschlagnahme, durch ein Insolvenz- oder Vergleichsverfahren oder durch
sonstige Ereignisse oder Malinahmen Dritter gefahrdet werden, so hat der Auf-
tragnehmer den Auftraggeber unverziglich dartber zu informieren. Der Auftrag-
nehmer wird alle in diesem Zusammenhang Verantwortlichen unverzuglich dar-
Uber informieren, dass die Hoheit und das Eigentum an den Daten ausschliel3lich
beim Auftraggeber liegen.

12. Aufhebung bisheriger Vereinbarungen

Die Parteien vereinbaren, dass zeitgleich mit Beginn dieser Vereinbarung (friihes-
tens zum 25.05.2018) zur Auftragsverarbeitung die zwischen den Parteien beste-
hende Vereinbarung zur Auftragsdatenverarbeitung gemaf 8 11 Bundesdaten-
schutzgesetz sowie etwaige weitere Vereinbarungen zur Auftragsdatenverarbei-
tung einvernehmlich aufgehoben und durch diese neue Vereinbarung zur Auf-
tragsverarbeitung ersetzt werden.

13. Sonstige Bestimmungen

Miindliche Nebenabreden bestehen nicht. Anderungen oder Erganzungen beddir-
fen der Schriftform; das gilt auch fur die Abbedingung der Schriftform.

Sollten einzelne Bestimmungen dieser Vereinbarung unwirksam sein, berihrt dies
nicht die Wirksamkeit der tbrigen Bestimmungen. Eine unwirksame Bestimmung
ist durch eine solche zu ersetzen, die dem beabsichtigten Zweck am nachsten
kommt.

Ort, Datum Ort, Datum

- Auftraggeber - - Auftragnehmer -
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Anlage A

Technische und organisatorische
MafRnahmen des Auftragnehmers zum Daten-
schutz gemal Art. 32 DSGVO

Der Auftragnehmer ist verpflichtet, nachfolgende technische und organisatorische
MaRnahmen zur Datensicherheit i.S.d. Art. 32 DSGVO einzuhalten:

1. Vertraulichkeit

Zutrittskontrolle
Der Auftragnehmer tragt Sorge dafir, dass seine Biro- und Geschaftsraume
grundsatzlich aul3erhalb der Biro- und Geschaftszeiten geschlossen sind.

Wahrend der Biro- und Geschaftszeiten ist sichergestellt, dass Besucher oder
sonstige Dritte sich nicht alleine in RAumen bewegen kdnnen, in denen sie Zu-
gang zu personenbezogenen Daten erhalten kénnten.

Die Schlusselvergabe und das Schlisselmanagement erfolgt nach einem definier-
ten Prozess, der sowohl zu Beginn eines Arbeitsverhaltnisses als auch zum Ende
eines Arbeitsverhaltnisses die Erteilung bzw. den Entzug von Zutrittsberechtigun-
gen fir Raume regelt.

Zugangskontrolle

Um Zugang zu IT-Systemen zu erhalten, missen der Auftragnehmer und seine
Beschaftigten Uber eine entsprechende Zugangsberechtigung verfiigen. Hierzu
werden entsprechende Benutzerberechtigungen von einem oder mehreren Admi-
nistratoren vergeben.

Die Passwortvorgaben beinhalten eine Mindestpasswortlange von 8 Zeichen, wo-
bei das Passwort auf Gro3-/Kleinbuchstaben, Ziffern und Sonderzeichen bestehen
Mmuss.

Remote-Zugriffe auf IT-Systeme des Auftragnehmers erfolgen stets Uber ver-
schlisselte Verbindungen.

Alle Server und Client-Systeme, die bei der Erbringung von Leistungen fir den
Auftraggeber im Einsatz sind, sind durch Firewalls geschutzt, die gewartet und mit
aktuellen Updates und Patches versorgt werden.

Alle Mitarbeiter sind angewiesen, ihre IT-Systeme zu sperren, wenn sie diese ver-
lassen.

Passworter, die der Auftragnehmer vom Auftraggeber erhélt oder fir dessen IT-
Systeme verwendet, werden grundsatzlich verschlisselt gespeichert und sind nur
den Beschaftigten zuganglich zu machen, die konkret mit der Erbringung von Leis-
tungen flr den Auftraggeber betraut sind.
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Zugriffskontrolle

Berechtigungen fur IT-Systeme und Applikationen des Auftragnehmers werden
nach dem Need-to-Know-Prinzip vergeben. Es erhalten demnach nur die Perso-
nen Zugriffsrechte auf Daten, Datenbanken oder Applikationen, die diese Daten,
Anwendungen oder Datenbanken warten und pflegen bzw. in der Entwicklung tatig
sind.

Die Vernichtung von Datentragern und Papier erfolgt durch einen Dienstleister, der
eine Vernichtung nach DIN 66399 gewébhrleistet.

Trennung

Soweit der Auftragnehmer personenbezogene Daten vom Auftraggeber im Zu-
sammenhang mit der Auftragsverarbeitung erhalt, wird er diese getrennt von Da-
ten anderer Kunden verarbeiten.

Pseudonymisierung & Verschlisselung

Ein administrativer Zugriff auf IT-Systeme des Auftraggebers erfolgt grundséatzlich
Uber verschlisselte Verbindungen, soweit dieser nicht innerhalb der Raumlichkei-
ten des Auftraggebers erfolgt.

2. Integritat

Eingabekontrolle

Der Auftragnehmer wird Eingaben, Anderungen oder Léschungen von personen-
bezogenen Daten, die er im Auftrag des Auftraggebers durchfuhrt, in geeigneter
Weise dokumentieren, sofern nicht sichergestellt ist, dass das jeweilige IT-System
selbst eine Protokollierung entsprechender Aktivitaten durchfihrt.

Weitergabekontrolle

Eine Weitergabe von personenbezogenen Daten, die im Auftrag des Auftragge-
bers erfolgt, darf jeweils nur in dem Umfang erfolgen, wie und soweit dies mit dem
Auftraggeber abgestimmt ist.

Die Nutzung von privaten Datentragern ist dem Auftragnehmer im Zusammenhang
mit der Auftragsverarbeitung fur den Auftraggeber untersagt.

3. Verfugbarkeit und Belastbarkeit

Soweit der Auftragnehmer personenbezogene Daten oder Zugangsdaten fir den
Auftraggeber speichert oder verwaltet, tragt er Sorge dafir, dass diese Daten min-
destens taglich inkrementell und wochentlich ,voll“ gesichert werden. Es gibt ein
Datensicherungskonzept, dass auch das erfolgreiche Testen der Wiederherstel-
lung von Daten beinhaltet.
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4. Verfahren zur regelmaRigen Uberprifung, Bewertung und Evaluierung
Der Auftragnehmer tragt durch Richtlinien und/oder Anweisungen an die Beschaf-
tigten dazu bei, dass eine Verarbeitung personenbezogener Daten in einer Weise
gewabhrleistet ist, die den Anforderungen der DSGVO entspricht.

Dies beinhaltet insbesondere eine regelmaRige Uberprufung der Wirksamkeit der
getroffenen Mal3nahmen zum Schutz personenbezogener Daten und ggf. der An-
passung.

Es ist insbesondere sichergestellt, dass Datenschutzvorfélle von allen Beschatftig-
ten erkannt und unverziglich dem Auftraggeber gemeldet werden, wenn dies Da-
ten betrifft, die im Rahmen der Auftragsverarbeitung fiir den Auftraggeber verar-
beitet werden.

Auftragskontrolle

Bei der Einbindung von externen Dienstleistern oder Dritten wird entsprechend
den Vorgaben des jeweils anzuwendenden Datenschutzrechts ein Auftragsverar-
beitungsvertrag abgeschlossen. Auftragnehmer werden auch wéhrend des Ver-
tragsverhaltnisses regelmafig kontrolliert.

Datenschutz durch Technikgestaltung und durch datenschutzfreundliche
Voreinstellungen

Etwaige nach Art. 25 DSGVO erforderliche MalRnahmen im Zusammenhang mit
der Verarbeitung von personenbezogenen Daten durch den Auftraggeber sind
vom Auftraggeber zu treffen bzw. durch ergdnzende Weisungen des Auftragge-
bers an den Auftragnehmer festzulegen.

Walkenried,
Ort, Datum Ort, Datum
Auftraggeber Auftragnehmer
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Anlage B
Liste der Unterauftragnehmer

Stand 01.07.2019

Firma/Unterauftragneh- | Ort/Land Leistung
mer
Acronis International Schaffenhau- Backup & Disaster Recovery

GmbH

sen/Schweiz

Comparex Leipzig/Deutsch- | Backup & Disaster Recovery
land
EBERTLANG Wetz- Softwarelieferant

lar/Deutschland

Hetzner Online GmbH Gunzenhau- Serverhosting
sen/Deutschland
Microsoft Deutschland Mun- Serverhosting/Softwarelieferant
GmbH chen/Deutsch-
land
Selfhost Doébeln/Deutsch- | Serverhosting/Domainregistrie-
land rung
Techdata GmbH & Co. Mun- Lieferung von und Kundenregist-
KG chen/Deutsch- rierung fur Cloud-Produkten ver-
land schiedener Hersteller

M-Soft

Dissen/Deutsch-
land

Lieferant von Software und On-
line-Diensten. Dienstleistungen
per Fernwartung und vor Ort

Clickmeeting Gdansk/Polen Webinare
Walkenried,

Ort, Datum Ort, Datum

Auftraggeber Auftragnehmer
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Texteingabfeld
Walkenried,

jgrieb
Texteingabfeld
Clickmeeting

jgrieb
Texteingabfeld
Gdansk/Polen

jgrieb
Texteingabfeld
Webinare
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